Digitalni
wellbeing
(pouze odkazy)

Adéla Labusova

Narodni pedagogicky institut
Ceské republiky

npi




llustracni obrazek vyroben pomoci DALL-E




Vzdélavaci materialy

/droje (odolnost)

Piibéhem do digi svéta

In-generation: Umim fici NE (jsi.cz); Odhalit z&meér (jsi.cz) _‘

A4

Metodika s aktivitami do vyuky:_e-bezpeci.cz/bezpecne-chovani-na-internetu-pro-
kluky-a-pro-holky-2022

Videa: https://www.youtube.com/@kpbi-krajeprobezpecnyinter5217


https://in-generation.jsi.cz/materialy/umim-rici-ne
https://in-generation.jsi.cz/materialy/odhalit-zamer
https://e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/159-bezpecne-chovani-na-internetu-pro-kluky-a-pro-holky-2022/file
https://e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/159-bezpecne-chovani-na-internetu-pro-kluky-a-pro-holky-2022/file
https://www.youtube.com/@kpbi-krajeprobezpecnyinter5217

Dovednosti (i dospélych)

- Zapisovdani a sdileni prinlasovacich UdajU

« Opustéeni pocitace bez odhldaseni (prestavky)

- Promitnuti pfinlasovacich Udaji na dataprojektoru
« Shoulder surfing

« Pripojeni nezndmych zarizeni



Heslo (znalosti)

1. Alespon 12 znaku

Velkd a mald pismenao
Kapitdlky nejen zacdatek
Cislo, symbol

= e

LastPass, KeePass, Bitwarden, Proton

2FA ovérovani

NUKIB pro sirokou verejnost: Zaklady kybernetické bezpecnosti ddvej kyber
(nukib.cz)



https://osveta.nukib.cz/dk-22-24
https://osveta.nukib.cz/dk-22-24

Jak si muzu hlidat ¢as online?

Jedind jistota ,,hlidac zevnitf”, proto je dUlezité pojmenovat si, co je pro mé jesté prinosné a
CO UZ ne.

Diskuze s reflexi:

O

O

Co mé bavi na hrani d. her/sledovani influencerd?2 Pro¢ co sledu;jie

Co je povzbuzujici na sledovdniinfluencerd2 Co se od nich dozviddm?2 Co mi na kom
vadi¢

Kdy mam z hrani dobry pocite Kdy uz ne¢

K cemu slouZi mikrotransakce? Je to ve hre dilezité2 V ¢em jsou hry odlisné?

Co se déje ,,pak”, kdyz se divam dlouho¢

m Nechat pojmenovdavat projevy rizik: Spatné spim, nejsem v pohodé, boli mé
oCi/zadaq, ztracim pratele, ztrdcim zdjem o jiné aktivity ...



Ukazka pracovniho listu

(Labyrint sité a rdj srdce)

4. Gaming

HRY JAKO DOBRY SLUHA HRY JAKO SPATNY PAN
Sepiste, jak a v éem mizZe byt hrani V pribézich jsou popsany nékteré negativni
digitalnich her prinosné, prispivat k vétsi disledky hrani digitalnich her. Jaké mohou byt
pohodé a spokojenosti nebo rozvijet néjaké dal$i? Jak poznate, Ze uz nékdo nema hrani pod
dovednosti ¢i znalosti. kontrolou?

1. Odreagovani, uvolnéni, odpocinuti 1. Hrani her se stava jedinym a prili§ ¢astym

od stresu. zplsobem Uniku pred tim, co je nepfijemné
(Gkoly, povinnosti, problémy, neprijemné

2. NacCerpani pozitivni energie, povzbuzeni, i

o r r pOCIty).

zlepSeni nalady a radost.

2. Namisto pocitu ulevy a nabyti energie pfi
nebo po hrani hry se za¢ina dostavovat

spiSe stres a podrazdénost.

3. Rozvijeni schopnosti se soustredit
(koncentrace).

4. Rozvijeni schopnosti soustredit se na 3
vice véci najednou (kapacita pozornosti —
multitasking).

. Ztraci se kontrola nad casem a zacinaji se
objevovat problémy s pInénim povinnosti
a jinych ¢innosti.



Labyrint sité a rdj srdce - Jules a Jim

Online kurz zdarma

Pribéhy (audio) a ukdzky dialogu z
proxe

Interaktivni

RUznd casovd dotace

Vsechny aktudlni odkazy
kyberprevence

Po absolvovani kurzu metodika s
aktivitami do vyuky pro podporu
digitalniho wellbeingu (12 aktivit)

EDUCA) SOFT



https://siteraj.cz/

Poslouchani k vareni

e)i T.f:f"’* ;*g;;..,.

Katefina Lukavskd vysvéetluje prinosy i rizika (gaming, socidlni sit€, porno):

Café: Dospivdni v dobé digitdalni — YouTube

TEDTalks - vliv her na mozek: Your brain on video games | Daphne Bavelier -

YouTube

3 YouTube ~ Hledat =

Jak skodi “screen time”?
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Science Café: Dospivani v dobé digitalni
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https://www.youtube.com/watch?v=L-glK9YZYn0&t=7181s&ab_channel=ScienceCaf%C3%A9CzechRepublic
https://www.youtube.com/watch?v=L-glK9YZYn0&t=7181s&ab_channel=ScienceCaf%C3%A9CzechRepublic
https://www.youtube.com/watch?v=FktsFcooIG8&ab_channel=TED
https://www.youtube.com/watch?v=FktsFcooIG8&ab_channel=TED

Pribeh
Lily
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JOk mLOJie pOmOC| ‘S'kO‘ OB

® Zpusob komunikace vyznamné ovliviuje sebepojeti/hodnotu zaky.

e Seduo.cz: Komunikace s lidmi v souladu s fungovdnim mozku

e UcCimeonlinine.cz: Nendsilnd komunikace pro zivot

e Klima tridy/skoly — vztahy.
Trida v pohodé&: Napadnik SCIO | Inkluzivni skola (inkluzivniskola.cz) OREA0

e Kyberprevence: nebyt spicim vratnym - sdilet s d&tmi online zkusenosti. .;"

iiiiii
- -

Profesiondlni duvéra vyucujicich mize mnohé zachrdnit! @...,


https://www.seduo.cz/komunikace-s-lidmi-v-souladu-s-fungovanim-mozku
https://www.ucimeonline.cz/courses/145-nenasilna-komunikace-pro-zivot-uvod/
https://inkluzivniskola.cz/napadnik-scio

/Aakladem uspéchu je

komunikace

Chcete se o nebezpelnych vyzvach dozvédét vic? MlzZete zkusit nas online vzdélavaci kurz pro rodice.

ZAJ)IMAT SE O TO, CITLIVE
CO DELAJIDETI UPOZORNOVAT
V ONLINE SVETE NA RIZIKA

ZAKLADEM USPECHU
JE KOMUNIKACE!

VAROUNYCH ZNAKD NEZAKAZOVAT, NECHAT SE OD
(MODRINY APOD.) ALE REGULOVAT DITETE POUGIT

NADMERNA MEDIALIZACE

PROBLEMU MUZE ZPUSOBIT
VETSIi PROBLEM

RodicUum, ucitelim, zakum - E-

Bezpecdi (e-bezpeci.cz)

o2chytraskola.cz/clanky/onlin

e-bezpecnost/zdravi-v-

kyberprostoru



https://www.e-bezpeci.cz/index.php/rodicum-ucitelum-zakum
https://www.e-bezpeci.cz/index.php/rodicum-ucitelum-zakum
https://o2chytraskola.cz/clanky/online-bezpecnost/zdravi-v-kyberprostoru/podklady
https://o2chytraskola.cz/clanky/online-bezpecnost/zdravi-v-kyberprostoru/podklady
https://o2chytraskola.cz/clanky/online-bezpecnost/zdravi-v-kyberprostoru/podklady

Diskuze bez tabuizace

Jak sdilete

- Verejne

. Pratele CO NESMi KAJA A PETA DELAT, ABY S|

| o plzke [pratele] - 2ACHOVALI BEZPECI? JAKA PRAVIDLA
MAJi DODRZOVAT? - ,N0 GO“ Z0NVY:

1. Nepozadovat od sebe zadné osobni udaje (telefonni Cislo, adresy
Co na socky nepatfi jinych Gctd, adresy nebo popisy mist, kde bydlim nebo kde se pohybuji).

St i 2. Neposilat si zadny intimni obsah (fotografie ani informace).

Ani pfi vyplfiovani profilu neuvadéj svj vék, 3. Nevyzadovat po sobé zadné osobnéjsi informace (o roding, dovolené,
datum narozeni, adresu, informace o pracovisti h it h. n3 h Vs ; tk t ) b v kt ’ d ha
rodih ztd. T novi kamaradi nemuse]s byt i nemocecn, pocitech, nazorecn, vysi majetku atp.) nebo veci, Ktere aruna
za koho se vydavaji. Asi 10 % G¢tl na socialnich strana nechce sdilet.

sitich je falesnych. R, — . ry s . , .
4. Neodhalovat prilis primocare své momentalni pocity (smutku, Uzkosti,
Informace o rodiné a domacnosti

Nikdo nemusi védét, kolik vés doma bydli radosti), nebot tak dévaji signdl, Ze jsou jednoduseji zranitelni, a tudiz

a kdy jedete na dovolenou. Pro zlodéje je to manipulovatelni_
jako pozvanka do tvého pokoje.

28



Co |e freba deti ucit (I ve skole)<¢

Vsimavost k viastnimu prozivani

The Awkward Yeti

V JAKE SITUACI JSOU KAJA A PETA
ZRANITELNEJSI?

1. Kdyz maiji silnou emoci, at uz nepfrijemnou (smutek)
nebo prijemnou (radost).

2. Je pak pro né tézsi vytvorit si odstup a promyslet
vS§echny dusledky svého jednani.

3. A jsou zranitelnéjsi, nebot spise podlehnou tlaku.

36


https://theawkwardyeti.com/

www.internetoviuzasnaci.org

e Preddm zpétnou vazbu a vymezim se
e chovaniignoruiji

Ve vaznych situacich:
o Screenshot!
e Své&rim se
) B|O|(UJ|
e Nahldasim

e STOP online https://www.stoponline.cz/cs/ Internetovi
o Linka Bezpedi: 116 111 uzasnaci.

Svérit se je normalni!



http://www.internetoviuzasnaci.org/
https://www.stoponline.cz/cs/

JAK RESIT KYBERSIKANU?

Pokud zazivas kybersikanu, vyzkousej nasledujici postup, ktery ti mtuze pomoci:

1. ZACHOVE]) KLID A PORID SI DUKAZY

Vzdy si porid dukazy o tom, Ze kybersikana skutecné probiha - uloz si napriklad
zaznamy komunikace, screeny obrazovky apod.

2. POKUS SE ZJISTIT PRICINU

Pokus se zjistit, pro¢ k Gtokim dochazi, nékdy muze jit treba o nedorozumeéni, které

se snadno vysveétli a kybersikanu pujde rychle zastavit.
3. PRESTAN KOMUNIKOVAT S AGRESOREM
Utoénikovi nenaddvej, nenapadej ho, nemotivuj ho k dal$im agresivnim projevam.

4. ZABLOKU) TOXICKOU KOMUNIKACI

Jakmile budes mit dukazy, toxickou komunikaci zablokuj. Socialni sité disponuji
mnoha nastroji, které mohou pomoci toxicky obsah zastavit.

5. OZNAM UTOK DOSPELYM

Sveér se, rekni o kybersikané dospélé osobé, které duveérujes, idealné rodici ¢i uciteli.
Mohou ti pomoci problém vyresit.

6. PROBER S NIMI STRATEGIE RESENI

Porad se s dospélymi, jak dal postupovat.

7. ZADE) KONECNY VERDIKT

Pozaduj informace o tom, jak byla kybersikana doresena, jak byl vinik potrestan
a jak bude zajisténo, aby se situace neopakovala.




Socidlni sité a gaming u $koldkd - ZDRAVA GENERACE

(zdravagenerace.cz)

Metodika pro rozvoj socidlné emocnich dovednosti
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https://zdravagenerace.cz/reporty/socialni-site-a-gaming/
https://zdravagenerace.cz/reporty/socialni-site-a-gaming/

PrOvodce datovou detoxikaci: https://www.datadetoxkit.org/cs/home/ ;

Jeden svét na skoldch: www.isns.cz/lekce/medialni-vzdelavani-pro-1-stupen-zs

Privodce po socialnich sitich - Zvol si info



https://www.datadetoxkit.org/cs/home/
https://www.jsns.cz/lekce/416814-medialni-vzdelavani-pro-1-stupen-zs
https://zvolsi.info/pruvodce-po-socialnich-sitich/
https://vyuka.o2chytraskola.cz/data/files/internetove-seznamovani-3cg8vrefc6.pdf
https://kurz-lepsiskola.clovekvtisni.cz/#!/

Pribeh
Ladi

llustracni obrazek vyroben pomoci DALL-E



Digitalni wellbeing je rozvoj kompetenci.

(Labyrint sité a rgj srdce)

& oDOLNOST

Jules 2 jim A USPECH

Uzivam technologie tak,
aby mi pomahaly
k seberealizaci

VZ2TAHY a prospivani.
A KOMUNIKACE

Technologie mi slouzi
k navazovani a naslednému
udrzovani pevnych
a spokojenych vztaha.

POCHOPENI

7\

vnimAni REAKCE

N/

VUYHODNOCENI

ODPOVEDNOST
A ZAPOJENI

Technologie mi pomahaji
prosazovat své i vefejné
zajmy (obcanstvi,
participace, odvaha).

EDUCA) SOFT

IDENTITA
A INTEGRITA

Technologie mi pomahaji
k podpore odpovidajiciho
sebepojeti, vyvazeného
sebevédomi a autenticité —
celkové integrité.

mvySLENI
A TVORIVOST

Technologie mi pomahaji
rozvijet mentalni procesy
(opak rigidity) a resit
problémy.

Digitalni wellbeing je
dovednost areuzivat digitdini
technologie ke svému
rozvoji a spokojenosti.



Profesiondlni pristup

1. Vim, Ze dovednost uzivat technologie je chytrou adaptaci v soucasném
svete.
2. SvUj postoj stavim na znalosti prinosu a rizik.

3. Prevenci redlizuji sdilenim a otevienou diskuzi. DUlezitou ochranou je duvéra.

4. Vim, Ze pro digitdini wellbeing je z&sadni rozvoj kompetenci (v ruznych
prostredich digitalnino i fyzického svéta).

5. Uvédomuiji si, ze technologie muze zesilovat problémy redalného svéta.



Jak byt pruvodcem ve skole?

e Spolecnd reflexe challenges (Clovék a zdravi), pranku (socidiné osobnostni vychoval).

e Posuzujeme projevy Influencerd (CJ, literatura).

e Zjistujeme, jak funguji specifika online prostredi: neverbadlni, anonymni, asynchronni,
emotikony, vizualizace (CJ a literatura, VV, klicové kompetence).

e Jak funguiji algoritmy?¢ Jak s tim zachdzet? Jak je dobre vyuzite Co je digitalni stopa @
jak si ji chranit2 (Clovek a spolecnost, informatika). Segment: pravda o tom, co s
mozkem déld neustdlé skrolovani (youtube.com)

o Bezpeclny prostor pro reflexi uzivani online prostredi (tfidnické hodiny).


https://www.youtube.com/watch?v=l9XkudtLLeQ&ab_channel=segment
https://www.youtube.com/watch?v=l9XkudtLLeQ&ab_channel=segment

Influencer

i do vyuky

~ e/

ProcC [sme nejdepresivne|s
generacee< - Wizzory
YouTube

Jirka vysveéetluje veci -
YouTube

Kovy algoritmy - Hledat
Videa (bing.com)

Viiv videoher na mozek
(youtube.com)

Férovy influencer
(ferovyinfluencer.cz)

© YouTube - KOvy algoritmy E X

potravy _ LIS AL bublmy

f_ ISl - ] 3 A E

Radikalni nazory ¥ Deprese |

R o ! | M

y Sebepoikozovéni

1
3
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Prehrat (k) o
g . Be dié a3 N
r"
LJd

| A | [ D) ::02/17:05

Radikalni algoritmy | KOVY

- Kovy @ - . ; — =
3 pres. SR fy 32tis.  GJ ~> Sdilet =+ Ulozit


https://www.youtube.com/watch?v=zE7CldEy7Uk&ab_channel=Wizzory
https://www.youtube.com/watch?v=zE7CldEy7Uk&ab_channel=Wizzory
https://www.youtube.com/watch?v=zE7CldEy7Uk&ab_channel=Wizzory
https://www.youtube.com/c/Jirkavysv%C4%9Btlujev%C4%9Bci
https://www.youtube.com/c/Jirkavysv%C4%9Btlujev%C4%9Bci
https://www.bing.com/videos/search?q=Kovy%20algoritmy&qs=n&form=QBVR&=%25eSpravovat%20historii%20hled%C3%A1n%C3%AD%25E&sp=-1&lq=0&pq=kovy%20algoritmy&sc=1-14&sk=&cvid=6632A2C77D95465FA611F2A7CA7B2887&ghsh=0&ghacc=0&ghpl=
https://www.bing.com/videos/search?q=Kovy%20algoritmy&qs=n&form=QBVR&=%25eSpravovat%20historii%20hled%C3%A1n%C3%AD%25E&sp=-1&lq=0&pq=kovy%20algoritmy&sc=1-14&sk=&cvid=6632A2C77D95465FA611F2A7CA7B2887&ghsh=0&ghacc=0&ghpl=
https://www.youtube.com/watch?v=ksqIChyVJ1w&t=2s&ab_channel=Jirkavysv%C4%9Btlujev%C4%9Bci
https://www.youtube.com/watch?v=ksqIChyVJ1w&t=2s&ab_channel=Jirkavysv%C4%9Btlujev%C4%9Bci
https://ferovyinfluencer.cz/
https://ferovyinfluencer.cz/

Zdroje - odpovednost a kritické mysleni

JAK NA INTERNET

Jak na Internet - Spolecne na Internetu

Komplexni popis kyberprevence strucné: Vyznejte se v digitalnim svete

Co je kognitivni zkresleni na BEZFAULU.net: Kognitivni zkresleni - Bez faulu

Jak rozpoznat dezinformace (seznam): NELEZ — Postav se za pravdu proti dezinformacim

(helez.cz)

Monitoring dezinformacni scény: Manipuldtori.cz — Na faktech zdlezi (manipulatori.cz)

Kontrola pravdivost : Fact-check socidlnich siti politikb — Demagog.cz

Kovyho medidlniring = 1. dil: KDO?2 - Medidlni vzdélavani - Kovyho medidlni ring — JSNS

Al détem — umeéld inteligence na zdakladnich Skoldch (aidetem.cz)


https://www.jaknainternet.cz/page/1237/spolecne-na-internetu/
https://o2chytraskola.cz/documents/ebook.pdf
https://bezfaulu.net/kognitivni-zkresleni/
https://www.nelez.cz/
https://www.nelez.cz/
https://manipulatori.cz/
https://manipulatori.cz/
https://demagog.cz/socialni-site
https://demagog.cz/socialni-site
https://www.jsns.cz/lekce/226328-kovyho-medialni-ring-1-dil-kdo
https://aidetem.cz/

Rozcestniky, katalogy, kurzy

. Katalog sluzeb a zdrojU od Digikoalice: Projekt kyberprevence — DigiKoalice

. Nabidka podpory a kurzu | revize ICT RVP v ZV (edu.cz) (Aktudiné se chystd kurz pro podporu digitaini
bezpecnosti pro sborovny — jaro 2024)

. Rozcestnik Ndrodniho Ufadu kybernetické bezpecnosti (ddle jen NUKIB): Rozcestnik osvétovych
materidly (nukib.cz)

. Akfivity do vyuky (Ndarodni pedagogicky institut): Materidly pro predméty | revize ICT RVP v 7V (edu.cz)

. Rozcestnik O2 Chyftra skola: Vyuka | Bezpelné v siti.cz (o2chyiraskola.cz)

. Rozcestnik Pavia Hoddla: Jak na digitaini bezpecnost a prevenci kyberhrozeb - rozcestnik vziteCnych
zdroj0 | Ty brdo (tybrdo.cz)

. Rozcestnik pro medidlni vychovu: Cviceni, prirucky a zdroje pro skoly — Manipuldatori.cz (manipulatori.cz)

. Katalog pro medidlni vychovu: https://svetmedii.info/zdroje-a-data/

. Interaktivni platforma podpory dusevniho zdravi a prevence rizikoveho chovani: Katalog preventivnich
programu (iprev.cz)



https://digikoalice.cz/kyberprevence/
https://revize.edu.cz/nabidka-podpory-a-kurzu#pro-ucitele
https://osveta.nukib.cz/course/view.php?id=105
https://osveta.nukib.cz/course/view.php?id=105
https://revize.edu.cz/materialy-pro-predmety
https://o2chytraskola.cz/
https://www.tybrdo.cz/technologie-ve-vyuce-informatika/jak-na-digitalni-bezpecnost-a-prevenci-kyber-hrozeb-rozcestnik
https://www.tybrdo.cz/technologie-ve-vyuce-informatika/jak-na-digitalni-bezpecnost-a-prevenci-kyber-hrozeb-rozcestnik
https://manipulatori.cz/lexikon/cviceni-prirucky-zdroje-skoly/
https://svetmedii.info/zdroje-a-data/
https://svetmedii.info/zdroje-a-data/
https://www.iprev.cz/preventivni-programy/
https://www.iprev.cz/preventivni-programy/
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